UMOWA POWIERZENIA PRZETWARZANIA
Zawarta pomiędzy:

Krajowym Centrum Bankowania Tkanek i Komórek, ul. Tytusa Chałubińskiego 5, 02 – 004 Warszawa, NIP: 526-273-89-33, REGON: 015620567, zwanym dalej „Zamawiającym” reprezentowanym przez:

Dyrektora - Dr hab. n med. Artura Kamińskiego

zwanym dalej „Administratorem”
a

……. reprezentowaną przez: 

……..
zwaną dalej „Procesorem”
1. Administrator w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), dalej zwane także „Rozporządzeniem” lub „RODO”, powierza do przetwarzania dane osobowe (dane zidentyfikowanej osoby fizycznej) podmiotów danych wskazanych w Załączniku nr 1, w stosunku do których jest Administratorem, na zasadach i w celu określonym w niniejszej Umowie.

2. Powierzenie następuje wyłącznie w celu wykonania umowy nr …………………… łączącej Administratora i Procesora. Procesor nie uzyskuje statusu administratora danych osobowych i przetwarza dane osobowe na polecenie Administratora, chyba że obowiązek taki nakłada na Procesora obowiązujące prawo unijne lub prawo krajowe, któremu podlega Procesor. W takim przypadku przed rozpoczęciem przetwarzania Procesor ma obowiązek poinformować Administratora w formie pisemnej o takim obowiązku prawnym. Strony zgodnie ustalają, że niniejsza Umowa stanowi udokumentowane polecenie Administratora. 

3. Procesor będzie wykonywał wyłącznie wskazane w Załączniku nr 1 operacje na powierzonych danych osobowych. 

4. Procesor zobowiązuje się do: 

4.1. przetwarzania powierzonych mu danych osobowych wyłącznie na terenie Unii Europejskiej lub krajów stowarzyszonych w Europejskim Obszarze Gospodarczym; 
4.2. udostępnienia powierzonych mu danych osobowych wyłącznie osobom, które ze względu na zakres wykonywanych zadań otrzymały od Procesora upoważnienie do ich przetwarzania oraz wyłącznie w celu wykonywania obowiązków wynikających z Umowy, chyba, że przetwarzanie jest wymagane przez właściwe przepisy krajowe lub unijne;
4.3. zobowiązania w formie pisemnej wszystkich osób upoważnionych do zachowania w poufności udostępnionych danych osobowych;
4.4. prowadzenia ewidencji osób upoważnionych do przetwarzania powierzonych mu danych osobowych;
4.5. wsparcia Administratora w wywiązaniu się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw wynikających z regulacji ochrony danych osobowych. Procesor będzie współpracował z Administratorem przy realizacji obowiązków dotyczących informowania osób o przysługujących im prawach, obowiązku poprawienia lub usunięcia danych osobowych oraz zabezpieczenia danych osobowych. W związku z realizacją tego obowiązku Procesor jest w szczególności zobowiązany do udzielania informacji oraz udostępniania powierzonych mu danych osobowych (lub ich kopii) na każde żądanie Administratora w terminie 5 (słownie: pięciu) dni roboczych. Procesor powinien również niezwłocznie, jednak nie później niż w terminie 2 (słownie: dwóch) dni roboczych, poinformować Administratora o każdym złożonym u Procesora wniosku dotyczącym realizacji praw osoby, której dane dotyczą. Procesor zobowiązuje się, że nie będzie odpowiadał na taki wniosek bez uprzedniej zgody lub wyraźnego polecenia Administratora. Zawiadomienie, o którym w zdaniu poprzedzającym, Procesor zobowiązuje się przesłać na adres: iod@kcbtik.pl
4.6. prowadzenia rejestru kategorii czynności przetwarzania danych osobowych, przetwarzanych w imieniu Administratora (dalej jako „Rejestr kategorii czynności przetwarzania”) zgodnie z art. 30 ust. 2. Rejestr kategorii czynności przetwarzania będzie dostępny w siedzibie Procesora na każde żądanie Administratora;
4.7. niezwłocznego, jednak nie później niż w ciągu 2 (słownie: dwóch) dni roboczych, informowania Administratora (o ile nie doprowadzi to do naruszenia przepisów obowiązującego prawa) o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania powierzonych danych osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania powierzonych mu danych osobowych, skierowanych do Procesora, o kontrolach i inspekcjach dotyczących przetwarzania powierzonych mu danych osobowych, w szczególności prowadzonych przez krajowy organ nadzoru, a także o wszelkich skargach osób, których dane dotyczą, związanych z przetwarzaniem ich danych osobowych. Zawiadomienie, o którym mowa powyżej należy przesłać na wskazane dane kontaktowe Administratora, o których mowa w ust. 9 
4.8. poddania się na każdy wniosek Administratora kontroli (audytowi), w celu zbadania czy Procesor przetwarza powierzone mu dane osobowe zgodnie z postanowieniami niniejszej Umowy oraz obowiązującymi przepisami prawa. Kontrole mogą być przeprowadzane przez Administratora w miejscu przetwarzania danych osobowych, w dni robocze w godzinach od 8.00 do 16.00. Powierzający poinformuje Przetwarzającego z wyprzedzeniem co najmniej 10 (słownie: dziesięciu) dni roboczych przed planowaną datą kontroli. W trakcie wykonywania kontroli, upoważnieni przedstawiciela Administratora mają prawo wstępu do pomieszczeń oraz otrzymywania do wglądu i sporządzania kopii dokumentacji dotyczącej przetwarzania danych osobowych, do której sporządzenia zobowiązany jest Procesor. Po przeprowadzonej kontroli przedstawiciel Administratora sporządza protokół pokontrolny, który podpisują przedstawiciele obu Stron. Procesor zobowiązany jest w terminie uzgodnionym z Administratorem dostosować się do zaleceń pokontrolnych zawartych w protokole;
4.9. nie dokonywania dalszego powierzenia (dalej: podpowierzenia) przetwarzania powierzonych mu danych osobowych bez wyraźnej zgody Administratora, który wyrazi ją dopiero po uzyskaniu niezbędnych informacji od Procesora na temat dalszego przetwarzającego oraz zapewnieniu Procesora o nałożeniu na Podprocesora takich samych obowiązków jak na Procesora wynikających z niniejszej Umowy, przepisów RODO i innych przepisów prawnych oraz zapewnieniu możliwość realizacji przez Administratora bezpośredniej kontroli względem wskazanego Podprocesora. Procesor jest w pełni odpowiedzialny wobec Administratora za działania i zaniechania Podprocesora jak za działania lub zaniechania własne;

4.10. informowania Administratora bez zbędnej zwłoki, jednak nie później niż w ciągu 24 (słownie: dwudziestu czterech) godzin od chwili stwierdzenia naruszenia np. utracie danych, skasowaniu danych, wycieku danych, zgubieniu nośnika z danymi, dostępie osoby nieuprawnionej itp., o wszystkich przypadkach naruszenia dotyczących powierzonych mu danych osobowych przez Administratora. Informacja o stwierdzonym naruszeniu powinna być przesłana na adres iod@kcbtik.pl i opisywać:

a) charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną ilość wpisów danych osobowych, których dotyczy naruszenie;

b) imię i nazwisko osoby, od której można uzyskać więcej informacji;

c) możliwe konsekwencje naruszenia ochrony danych osobowych;

d) środki zastosowane lub proponowane w celu zaradzenia naruszenia ochrony danych osobowych, w tym w stosowanych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

4.11. udzielenia pomocy i wsparcia Administratorowi w przypadku wystąpienia naruszenia ochrony danych osobowych, konieczności współpracy z organami ochrony danych osobowych czy szacowaniu ryzyka przetwarzania danych lub dokonaniu oceny skutków dla ochrony danych. W tym zakresie Procesor zastosuje się do wszelkich zaleceń i wymogów Administratora oraz ma prawo przedstawić własne sugestie.

5. Procesor oświadcza, iż stosuje środki techniczne i organizacyjne, które spełniają wymagania RODO oraz przepisów krajowych. Przetwarzający zobowiązany jest zapewnić bezpieczeństwo danych stosując środki organizacyjne i techniczne mające na celu należyte zabezpieczenie danych osobowych, odpowiednie do zagrożeń oraz kategorii powierzonych danych osobowych, w szczególności zobowiązany jest zabezpieczyć dane przed ich ujawnieniem osobom nieupoważnionym lub dostępem do nich osób nieupoważnionych, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem obowiązujących przepisów prawa w zakresie przetwarzania danych osobowych, zmianą, utratą, uszkodzeniem.

6. Procesor oświadcza, że w terminie 30 dni od zakończenia obowiązywania niniejszej Umowy, zniszczy lub usunie powierzone mu dane osobowe i ich kopie z wszelkich nośników należących do Procesora, chyba, że Administrator wystąpi o zwrot danych osobowych lub przepisy prawa krajowego lub unijnego nakazują zwrot tych danych osobowych. Z czynności zwrotu lub usunięcia bądź zniszczenia zostanie sporządzony protokół podpisany przez należycie umocowanych reprezentantów (reprezentanta) Procesora. 
7. Procesor odpowiada za wszelkie szkody, jakie powstaną z jego winy u Administratora lub osób trzecich w wyniku niezgodnego przetwarzania powierzonych mu danych osobowych z niniejszą Umową, przepisami RODO lub innymi przepisami prawa.

8. W przypadku niewykonania lub nienależytego wykonania przez Procesora Umowy, Procesor ponosi odpowiedzialność na zasadach ogólnych.

9. Wszelkie zawiadomienia pomiędzy Stronami, poza zmianami Umowy, dla których zgodnie z Umową wymagana jest forma pisemna, będą przekazywane za pośrednictwem poczty elektronicznej na podane poniżej adresy Stron: 

a) ze strony Administratora: KCBTIK, e-mail: iod@kcbtik.pl 
b) ze strony Procesora: ……..Wykonawca
Umowa zostaje zawarta na czas obowiązywania umowy nr …………
10. Administrator uprawniony jest do wypowiedzenia niniejszej Umowy ze skutkiem natychmiastowym w przypadku zaistnienia ważnych powodów, w tym także w razie naruszenia przez Procesora lub Podprocesora przepisów RODO, innych obowiązujących przepisów prawa lub niniejszej Umowy, a w szczególności, gdy:

a) 
organ nadzoru stwierdzi, że Procesor lub Podprocesor nie przestrzega zasad przetwarzania danych osobowych;

b)
prawomocne orzeczenie sądu powszechnego wykaże, że Procesor nie przestrzega zasad przetwarzania danych osobowych;

c)
Administrator w wyniku przeprowadzenia kontroli, o której mowa w pkt. 4.8 Umowy stwierdzi, że Procesor nie przestrzega zasad przetwarzania danych osobowych wynikających z Umowy lub obowiązujących przepisów prawa lub Procesor nie zastosuje się do zaleceń pokontrolnych.

11. W sprawach, które nie zostały uregulowane niniejszą Umową, znajdują zastosowanie odpowiednie przepisy Kodeksu Cywilnego, RODO oraz innych obowiązujących przepisów z zakresu ochrony danych osobowych.

12. W przypadku stwierdzenia, iż którekolwiek z postanowień Umowy jest nieważne lub z mocy prawa bezskuteczne, pozostałe postanowienia Umowy pozostaną w mocy i niezmienione, a Strony niezwłocznie spotkają się i w dobrej wierze uzgodnią przyjęcie zgodnego z prawem postanowienia o treści najbliższej celowi Umowy.

13. Umowę sporządzono w 2 (słownie: dwóch) jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
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